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Establecer los lineamientos relacionados con la gestién de la Seguridad de la
OBIJETIVO: Informacién, que deben ser cumplidos por los proveedores que suministran
productos/servicios a la organizacion.

Aplica para todos productos/servicios entregados por los proveedores y que
puedan afectar la confidencialidad, integridad y disponibilidad de Ila
informacion/servicios de BPM Consulting SAS. Incluye los proveedores de
ALCANCE: servicio en la nube, TIC, componentes de infraestructura TIC, equipos de
computo, sistemas de informacion, plataformas, aplicaciones, servicios de
vigilancia y seguridad, servicios publicos, mantenimientos a la infraestructura
fisica.

Politica de Control de Acceso Ldogico

Politica de Control de Acceso Fisico

DOCUMENTOS | Politica Transferencia de Informacion

ASOCIADOS: Procedimiento de Back Up y transferencia de informacion
Procedimiento Gestion del Cambio

Acuerdo de Confidencialidad

TERMINOS Y DEFINICIONES

Activo: Cualquier cosa que tenga un valor de importancia relevante para la organizacion. Entre los
activos de una organizacion se encuentra hardware, software, documentos electronicos o fisicos,
infraestructura, servicios, personal, entre otros. El término Activo es sindnimo de Activo de
Informacién.

Confidencialidad: Propiedad de salvaguardar el activo de informacién de personas, procesos o
entidades no autorizados.

Disponibilidad: Propiedad de garantizar que el activo de informacion sea accesible y utilizable en
el momento que se requiera, por parte de las personas, procesos o entidades autorizadas.

Integridad: Propiedad de salvaguardar la exactitud y estado completo del activo de informacién, de
acuerdo con los diferentes métodos de proceso a que se exponga.

Acuerdos de Nivel de Servicio (ANS): Es un acuerdo escrito entre un proveedor de servicio y su
cliente con objeto de fijar el nivel acordado para la calidad de dicho servicio. EI ANS es una
herramienta que ayuda a ambas partes a llegar a un consenso en términos del nivel de calidad del
servicio, en aspectos tales como tiempo de respuesta, disponibilidad horaria, documentacion
disponible, personal asignado al servicio, etc.

ESPECIFICACIONES DE LA POLITICA

Alcance en la prestacion del servicio y Definicion de ANS
- El contrato firmado entre las partes debe definir los tipos de componentes y servicios que
proporciona el proveedor y que pueda afectar la confidencialidad, integridad y disponibilidad
de la informacién de la organizacién y/o del servicio.
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- BPM Consulting y el proveedor deben definir con claridad y de manera explicita los Acuerdos
de Niveles de Servicio técnicos, operativos, de manejo de informacién (incluye copias de
seguridad periddicas, back up al final del servicio, borrado seguro, transferencia de datos),
administrativos (ej. entrega de informes periédicos, reuniones de seguimiento, revision
peridédica de controles de seguridad) y de personal, que son necesarios para abordar la
prestaciéon/entrega de los productos/servicios, que el proveedor suministrara a la
organizacién. Estos ANS deben quedar escritos en el contrato o en los anexos que hagan
parte integral de este.

- En la definicién del alcance del servicio se requiere que BPM Consulting y el proveedor
determinen, segun el tipo de servicio a prestar, el acceso a:

* Informacion sensible de los clientes / usuarios del cliente / informaciéon privada o
confidencial de la empresa.

» Infraestructura fisica /légica sensible que impacta en la prestacion de los servicios de
BPM Consulting o la operacion interna de la organizacion.

Dichas definiciones deberan hacer parte del alcance indicado en el contrato o sus anexos técnicos
y deben servir para dar claridad sobre la informacién, servicios TIC, infraestructura fisica a la cual el
proveedor podra acceder, utilizar y/o administrar segun sea el caso. Deberan seguirse las politicas
de control de acceso légico y control de acceso fisico de BPM Consulting, segun sea el caso.

- Toda instalacion, configuracién o mantenimiento por parte de proveedores a la
infraestructura tecnolégica de la compafiia, tales como servidores, equipos de red, equipos
de soporte, cableado estructurado, de energia, entre otros, debera cumplir con los
requerimientos establecidos por la Gerencia de Tecnologia e Infraestructura y la Gerencia
Administrativa y Financiera (para los mantenimientos en la infraestructura fisica de las
instalaciones). Estas areas seran responsables de verificar y validar estas configuraciones
y/o mantenimientos, asi como también de reportar las debilidades y oportunidades de mejora
al proveedor. En los casos que corresponda, BPM Consulting debera seguir las indicaciones
determinadas en el procedimiento de Gestién del Cambio de la organizacion.

Uso de la informacién y de los recursos

- El proveedor debera incluir en su contrato la debida clausula de confidencialidad y de igual
manera firmar el documento “Acuerdo de Confidencialidad” entregado por BPM Consulting.

- Toda informacion confidencial de la organizaciéon que deba ser intercambiada o transferida
por parte del proveedor debera realizarse de forma segura, utilizando mecanismos de
cifrado, por medios seguros y autorizados por el Gerente de Tecnologia e Infraestructura. Se
deberan seguir los lineamientos determinados en la politica de transferencia de informacion
sefialada por BPM Consulting.

- El proveedor es responsable por la confidencialidad de la informacion de BPM Consulting a
la que acceden sus colaboradores y debera mantener con ellos acuerdos de no divulgacion
de la informacion. El acceso de estos colaboradores se define como temporal y por ello no
existe derecho alguno de titularidad o copia sobre dicha informacién. Entendiendo lo anterior,
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el proveedor debera devolver toda la informacidon facilitada por BPM Consulting,
inmediatamente después de la finalizacion de las tareas que han originado el uso temporal
de la informacién y, en cualquier caso, a la finalizaciéon de la relacion contractual.

En caso de que el proveedor requiera informaciéon de los sistemas de
informacion/plataformas de BPM Consulting, adicional a la autorizada o establecida en el
acuerdo contractual o que no esté relacionada con el objeto de su servicio, debera notificar
por correo electrénico al Gerente de Tecnologia e Infraestructura, quien dara tratamiento a
esta solicitud conforme las definiciones de la politica de control de accesos l6gicos. En los
casos de informacion fisica, queda a potestad del propietario del activo de informacion
habilitar los accesos pertinentes. No obstante lo anterior debera quedar un registro por
escrito de la solicitud y su respuesta, la cual debera ser compartida con el Oficial de
Seguridad.

En caso de que el proveedor requiera acceso a herramientas o activos tecnolégicos de BPM
Consulting, debera gestionar a través del propietario del activo una solicitud de excepcién
de seguridad, que debera quedar por escrito con la respectiva respuesta
(aprobacién/negacion) y siguiendo las directrices de la politica de control de acceso légico.

BPM Consulting prohibe de manera expresa, el uso de los recursos proporcionados por la
organizacién, para actividades no relacionadas con el servicio contratado. Asi mismo,
prohibe conectar en la red de la compafiia cualquier tipo de malware (programas, macros,
etc.), dispositivos légicos, dispositivos fisicos o cualquier otro tipo de secuencia de 6rdenes
que causen o sean susceptibles de causar cualquier tipo de alteracion o dafio en los recursos
informaticos y sistemas de informacion.

Gestion y Tratamiento de los Riesgos

BPM Consulting solicitara al proveedor las definiciones que ha determinado para el
tratamiento de sus riesgos de seguridad de la informacién, asociados con los
productos/servicios contratados y también, aquellos riesgos relacionados con su cadena de
suministro (se deben incluir las personas como un componente del riesgo), y que afecten la
continuidad, disponibilidad e integridad de la informacion y el servicio ofrecido. Lo anterior
con el fin de validar que el proveedor ha contemplado los riesgos de su cadena de valor, que
pueden impactar en la prestacion a conformidad de los servicios contratados por la
organizacion.

BPM Consulting podra sugerir acciones o controles conforme el resultado de la operacion
de los servicios contratados/entregados.

Gestion de incidentes, escalamiento funcional y jerarquico

El proveedor que suministre servicios relacionados con almacenamiento de informacion,
comunicacion, infraestructura tecnoldgica (fisica/logica), plataformas o sistemas de
informacion debera establecer y documentar procedimientos para la gestion de incidentes
de seguridad y ciberseguridad. Estos procedimientos deben ser notificados por escrito a
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BPM Consulting, para que la organizacion conozca con exactitud los mecanismos definidos
para la notificacién, escalamiento, tiempos de respuesta, tiempos de solucién y puntos de
contacto (persona de contacto, # telefonico y/o correcto electrénico) en la gestion de los
incidentes.

El proveedor debera reportar en un tiempo no mayor a 24 horas luego de identificado el
incidente, al Gerente de Tecnologia e Infraestructura, asi como al Oficial de Seguridad de
BPM Consulting, cualquier evento sospechoso o incidente de seguridad de la informacion
que comprometa la confidencialidad, disponibilidad e integridad del servicio prestado por los
proveedores y/o la informacion de propiedad de la BPM Consulting, sus clientes y/o usuarios
finales.

BPM Consulting podra solicitar informes o evidencias que permitan conocer el incidente,
validar el tratamiento y solucién dado, al igual que las lecciones aprendidas que se
identifiquen en el proceso de gestién del incidente. Estas evidencias deberan conservarse
por un tiempo minimo de 6 meses y de ser necesario, se solicitara al proveedor la
implementacién de un plan de atencion al incidente, para disminuir la probabilidad de
reincidir en el mismo o que existan eventos de similares caracteristicas.

En el caso de incidentes mayores, ademas del escalamiento funcional, el proveedor debera
dar a conocer al inicio de la relacion contractual, los datos de los colaboradores a los cuales
debe dirigirse BPM Consulting para el tratamiento inmediato de las situaciones (ej. Gerente
de Proyecto, Gerente de Tl, Subgerente, Gerente).

Borrado Seguro de la Informacién

En los casos que aplique y conforme el alcance del servicio contratado, el proveedor debera
garantizar el borrado seguro de la informacion propiedad de BPM Consulting conforme los
ANS establecidos entre las partes. Este borrado debera ser ejecutado una vez finalice la
relaciéon contractual y también de forma adicional por solicitud expresa de BPM Consulting,
en cualquier momento de la relacién contractual. En cualquiera de los casos, debera entregar
un reporte que demuestre las evidencia de borrado con las fechas correspondientes (ej. logs,
print screen).

Previo al borrado seguro, el proveedor garantizara la entrega de una copia (back up) con
toda la informacién a BPM Consulting. EI medio dispuesto para la entrega de esta copia sera
en comun acuerdo entre las partes.

Continuidad del Negocio

Para garantizar la disponibilidad del servicio contratado, el proveedor debera contar con un
plan de continuidad del servicio debidamente documentado, probado y actualizado (por lo
menos una vez al afo), que tendra disponible para el momento en que BPM Consulting
considere pertinente su solicitud y consulta.

Elaboré: Gerente de Control, Mejora e Reviso: Gerente Infraestructura y Tecnologia
Innovacion Gerente Administrativo y Financiero

Aprob6: Subgerente/ Gerente General




Cdédigo: GAF-PO-2

POLITICA DE SEGURIDAD EN LAS Fecha de emisién: 02/04/2024

RELACIONES CON PROVEEDORES  [~orsion: 2

Clasificacién: Publico

OpM

Péagina 5 de 6

Multas, sanciones, penalizaciones

BPM Consulting trasladara las multas, sanciones y/o penalizaciones impuestas por sus
clientes, producto de los incumplimientos en cualquiera de los ANS pactados con el
proveedor y que afecten la confidencialidad, integridad y disponibilidad del servicio y/o
informacion de clientes/usuarios finales de la organizacion,

Acceso a las instalaciones

En caso de que el proveedor deba tener colaboradores en las oficinas de BPM Consulting
para el desarrollo de labor, debera informar con dias de antelacion a la Gerencia
Administrativa y Financiera mediante correo electronico, el motivo de la visita, las fechas y
horarios de asistencia en las instalaciones, los elementos informaticos requeridos, los
accesos a areas restringidas (en caso de que la labor lo amerite), el o los responsables de
su estadia en las instalaciones, al igual que la respectiva identificacion de las personas que
asistiran. Estas personas deberan estar debidamente identificadas durante su permanencia
en las instalaciones de la Compaiiia, portando en un lugar visible su identificacion, en
cumplimiento de la politica de Seguridad de Control de Acceso Fisico de BPM Consulting.

Reuniones de seguimiento y control, Auditoria a Proveedores

BPM Consulting verificara las condiciones de seguridad implementadas por el proveedor,
teniendo en cuenta el alcance del contrato y sus anexos, a través de reuniones de
seguimiento y control que seran concertadas entre las partes y ejecutadas como parte de la
gestion del contrato. Producto de estas reuniones podran existir compromisos entre el
proveedor y el cliente que deberan ser gestionados y tramitados en aras de minimizar los
riesgos y garantizar la confidencialidad, disponibilidad e integridad de la informacion y/o los
servicios entregados.

De igual manera, podra realizar auditorias de segunda parte, con el fin de supervisar el
cumplimiento de los requisitos de Seguridad de la Informacion determinados por el
proveedor, especialmente para aquellos proveedores que son considerados criticos para la
organizacion.

Finalizacion de la relacién contractual

Al concluir la relacion contractual, el colaborador responsable de la gestion y administracion
del contrato debe notificar la culminacion de la relacion contractual a la Gerencia de
Tecnologia e Infraestructura, Gerencia Administrativa y Financiera, Gerencia de Talento
Humano y Cultura, con el fin de asegurar los siguientes elementos:

* Retiro de los derechos de acceso

+ Tratamiento de la informacion

« Titularidad de la propiedad intelectual desarrollada durante la relacion contractual

+ Portabilidad de la informacion en caso de cambio de proveedor o de recurso interno
(insourcing)
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»  Gestion de documentos

* Devolucion de activos

« Eliminacién segura de la informacion y otros activos asociados
* Requisitos de confidencialidad

» Evaluacion /Reevaluacion del proveedor, segun corresponda

+ Cierre de procesos de facturacién, de ser necesario

*  Culminacién de procesos de vinculacién de colaboradores

Tratamiento de Datos

Conforme lo determina la Politica de Tratamiento de Datos que se encuentra disponible para las
partes interesadas en la pagina web corporativa https://www.bpmconsulting.com.co/ , los datos de
los proveedores son tratados para: solicitar bienes o servicios, gestionar la entrega de insumos
adquiridos, retroalimentar sobre su desempefio y gestionar las actividades de pago.

Divulgacién de la presente politica

Esta politica estara disponible para consulta de las partes interesadas en la pagina web corporativa
https://www.bpmconsulting.com.co/ . No obstante lo anterior. BPM Consulting establecera los
canales de comunicacion que considere apropiados, para entregar a cada proveedor el presente
documento.

Peticiones, Quejas, Reclamos, Solicitudes, Felicitaciones

BPM  Consulting ha dispuesto a través de su pagina web corporativa
https://www.bpmconsulting.com.co/ , la seccion de PQRSF para que el proveedor presente sus
solicitudes, conforme lo considere pertinente. Para identificar el requerimiento, por favor indicar en
el campo asunto, la palabra “proveedor”.

CUMPLIMIENTO

El cumplimiento de la presente politica es obligatorio. En caso de que los colaboradores y terceras
partes no se adhieran a la mismas, la organizacion se reserva el derecho de tomar las medidas
correspondientes. Cualquier empleado que tenga conocimiento de alguna violacion a esta politica,
debe informar a su jefe directo o al Gerente de Control, Mejora e Innovacion.

CONTROL DE CAMBIOS
VERSION FECHA DE APROBACION CONTROL DE CAMBIOS
01 16-11-2020 Creacion de la politica
02 02-04-2024 Actualizacién del documento en todo su contenido.
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